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Powiatowy Rzecznik Konsumentów w ?widwinie otrzymuje kolejne sygna?y od osób, które zosta?y
oszukane próbuj?c sprzeda? towar na portalu aukcyjnym. Oszu?ci próbuj? wy?udzi? od
sprzedaj?cych ich dane bankowe, wysy?aj?c link do rzekomego odbioru p?atno?ci za przesy?k?. Po
klikni?ciu w link sprzedawca trafia na stron? ?udz?co podobn? do portalu aukcyjnego, gdzie jest
proszony o wype?nienie formularza wraz z podaniem informacji dot. karty bankowej i zalogowanie si?
do bankowo?ci internetowej. Nast?pnie sprzedawca otrzymuje SMS z banku z kodem do autoryzacji
transakcji (w SMS- ie zawarta jest informacja, ?e nast?pi autoryzacja dodania karty bankowej do
Google Pay lub Apple Pay albo, ?e nast?puje autoryzacja nowego urz?dzenia mobilnego). Po
wpisaniu kodu do formularza oszust ma wszystkie dane, ?eby okra?? sprzedawc?. 
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Jak si? broni? ?
1. Wystawiaj?c towar na portalu aukcyjnym zapoznaj si? z jego regulaminem. Sprawd? instrukcj?
p?atno?ci portalu aukcyjnego. 
2. Czytaj SMS-y, sprawdzaj co autoryzujesz.
3. Rozliczaj si? bezpo?rednio przez dany portal. Uwa?aj na próby nawi?zania kontaktu poza portalem
np. przez telefon, e-mail czy zewn?trzny komunikator. 
4.Zwracaj uwag? na poprawno?? j?zykow? strony na której przekazujesz dane karty. 
5.Niektóre portale aukcyjne oferuj? na swoich stronach sprawdzanie linków. Gdy który? wyda ci si?
podejrzany, wklej go do wyszukiwarki i sprawd? czy jest prawid?owy. 
6.Miej ograniczone zaufanie do potencjalnych klientów. 

UWAGA ! W sytuacji, gdy kto? ukrad? pieni?dze z twojego konta jak najszybciej poinformuj swój
bank oraz najbli?sz? jednostk? policji (koniecznie we? za?wiadczenie). Niezale?enie od informacji o
kradzie?y zg?o? si? do swojego banku z ??daniem zwrotu pieni?dzy. Zgodnie z zasad? D + 1
powiniene? otrzyma? zwrot skradzionych pieni?dzy nie pó?niej ni? do ko?ca dnia roboczego od
stwierdzenia wyst?pienia nieautoryzowanej transakcji lub zg?oszenia tego faktu. Je?li bank nie
zwróci ci ?rodków, z?ó? reklamacj? ! Bank ma 15 dni roboczych na udzielenie odpowiedzi na
z?o?on? reklamacj?. Wstrzymanie zwrotu jest mo?liwe tylko w przypadku, gdy bank ma uzasadnione
i nale?ycie udokumentowane podstawy, aby podejrzewa? twoje oszustwo i poinformuje o tym na
pi?mie organy powo?ane do ?cigania przest?pstw. 

Nale?y pami?ta?, ?e bank ma prawo ??da? zwrotu pieni?dzy, je?li udowodni, ?e:
1. transakcja by?a wykonana przez ciebie i próbowa?e? oszuka? bank,
2. umy?lnie lub wskutek ra??cego niedbalstwa naruszy?e? obowi?zki u?ytkownika. Nale?? do nich:
a) niezw?oczne zg?oszenie faktu kradzie?y ?rodków lub nieuprawnionego dost?pu osób trzecich do
konta,
b) korzystanie z konta zgodnie z zasadami okre?lonymi w umowie,
c) przechowywanie indywidualnych danych uwierzytelniaj?cych z zachowaniem nale?ytej staranno?ci
i nieudost?pnianie ich osobom nieuprawnionym. 

Mieszka?cy powiatu ?widwi?skiego mog? zwróci? si? do Rzecznika Konsumentów z wnioskiem o
podj?cie interwencji, w sytuacji gdy bank nie uzna z?o?onej reklamacji. Przed z?o?eniem wniosku
nale?y skontaktowa? si? z Rzecznikiem:
- osobi?cie we WTORKI lub CZWARTKI w godz. 7.15 – 15.15
- telefonicznie we WTORKI lub CZWARTKI pod nr tel. 94 36 50 322 w godz. 7.15 – 15.15
- za pomoc? poczty elektronicznej, e-mail: k [dot] piskorz powiatswidwinski [dot] pl 
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