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Oszustwo metod? „spoofingu” jest coraz cz??ciej powodem strat oszcz?dno?ci ca?ego ?ycia.
Spoofing to nowa metoda wy?udzania danych wra?liwych lub pieni?dzy. Polega na wykorzystaniu
oprogramowania do zmiany numeru telefonicznego lub nazwy dzwoni?cego po??czenia, które widzi
na wy?wietlaczu swojego telefonu je odbieraj?cy. Policjanci apeluj? o ostro?no?? przy tego typu
kontaktach i weryfikacj? to?samo?ci dzwoni?cych do nas osób. Pami?tajmy! Oszu?ci umiej?tnie
manipuluj? rozmow? tak, by uzyska? jak najwi?cej informacji i wykorzysta? nasz? naiwno??. W
kontaktach z nieznajomymi kierujmy si? zawsze zasad? ograniczonego zaufania.

Spoofing telefoniczny to nic innego jak coraz popularniejsze oszustwo polegaj?ce na podszywaniu
si? dzwoni?cego pod inne numery, by móc nast?pnie dzwoni? z nich do ofiar i udawa? inn? osob?.
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Technicznie spoofing jest dzi? mo?liwy g?ównie dzi?ki nowym rozwi?zaniom technologicznym. Przy
ich wykorzystaniu dzwoni?cy mo?e w niemal dowolnej us?udze r?cznie wprowadzi? numer, który ma
si? wy?wietli? adresatowi po??czenia jako numer dzwoni?cego. Policjanci nie maj? mo?liwo?ci
technicznego zablokowania spoofingu, gdy? telefon przest?pcy nie jest pod??czony do sieci
komórkowej, lecz komputerowej.

W ten sposób coraz cz??ciej oszu?ci podszywaj? si? pod konsultantów banków, przedstawicieli
urz?dów czy nawet policjantów.

Sprawcy wykorzystuj? ró?ne triki socjotechniczne po to, by zmanipulowa? rozmówc? i uzyska?
dost?p do jego smartfona lub komputera, a w konsekwencji do rachunku bankowego. Ofiara
spoofingu, sugeruj?c si? numerem, który wy?wietli? si? na telefonie jest przekonana, ?e prowadzi
rozmow? z infolini? banku, pracownikiem urz?du lub policjantem. W wi?kszo?ci rozmów pojawiaj? si?
jednak dwa elementy: presja czasu i poczucie zagro?enia. Zwykle oszu?ci namawiaj? ofiary do
przelania pieni?dzy na dane konto.

Scenariusz ataków wykorzystuj?cych spoofing telefoniczny jest zwykle taki sam, a przynajmniej
zbli?ony. Oszust stara si? wystraszy? rozmówc?, by dzia?a? pod wp?ywem emocji, najcz??ciej
informuj?c go o rzekomym w?amaniu na konto bankowe i konieczno?ci podj?cia szybkich dzia?a?, by
zablokowa? mo?liwo?ci w?amywaczy.

Ka?d? telefoniczn? pro?b? o przes?anie pieni?dzy lub podanie danych konta bankowego powinno si?
traktowa? jako prób? oszustwa. Najlepiej w takiej sytuacji samodzielnie wpisa? numer banku,
zadzwoni?, poinformowa? o otrzymanym po??czeniu i zweryfikowa? przekazane informacje.

(Biuro dw. z Cyberprzest?pczo?ci? KGP/ mw)

Inne teksty z komend wojewódzkich na ten temat

 

Udost?pnij

Drukuj
PDF

 

Powered by TCPDF (www.tcpdf.org)

                               3 / 3

https://wielkopolska.policja.gov.pl/wlk/aktualnosci/230737,KWP-Policjanci-ostrzegaja-przed-spoofingiem.html
https://www.facebook.com/sharer/sharer.php?u=https://polczyn-zdroj.pl/print/pdf/node/1275&src=sdkpreparse
/vcontent_print/node/1275
/print/pdf/node/1275
http://www.tcpdf.org

